Tekniska l6sningar vid PDV

(pagaende dodligt vald)
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Den 22 oktober 2015 &r en dag som manga i Sverige minns. Det var
den dagen skolsverige utsattes for den mest allvarliga skolattacken i
modern tid. Attacken dgde rum i Trollhattan pa& Kronans grundskola
dar totalt fyra personer inklusive garningsmannen doédades. Efter
attacken 6kade medvetenheten om riskerna for antagonistiska hot
hos myndigheter sdvél som skolvasendet. Anslagen till kommunernas
skolor for att dva pa en PDV-hdndelse 6kade drastiskt liksom den
svenska polisens utbildning for denna typ av héndelse. Idag &r det en
av polisens mest dvade utbildningar. Polisens taktik har gatt fran en
defensiv arbetsmetod till en offensiv. Inget givet recept finns fér hur
en organisation ska agera vid en PDV-handelse. Studier visar dock att
hdjd beredskap, férberedelser, dvning och samverkan med polisen ar
lyckosamma faktorer. | Sverige saknas krav i bygglagstiftningen pa
inbyggda barriarer for en saddan handelse. Fragorna som manga staller
ar — ska vi lasa ut (lockdown), l&sa in (inrymning) eller utrymma. Nar
uppsatet hos en garningsman &r att déda s& manga som maijligt under
sa kort tid som mgjligt kan byggnader utformas med olika tekniska
skyddsbarridrer som underlattar i en pagaende PDV-handelse.

Hotnivan i Sverige
Nationellt centrum for terrorhotbedém-
ning (NCT) sammantagna beddmning ar
att terrorhotnivan i Sverige befinner sig
pé en forhojd hotniva (3) pa en femgradig
skala. Inom ramen f6r denna hotnivé ryms
att terrorattentat kan ske under 2021.

I Sverige har hittills en skolskjutning
agt rum 1961 och i flera senare fall har
hot om massaker férekommit mot skolor.
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En skolskjutning gar att genomféra med
forhallandevis smé resurser och den typ
av vapen som har anvints vid skjutningar
i andra ldnder ér relativt littillgangliga i
Sverige. Idag kan dven gérningsmén in-
spirera och kopiera varandra via internet.
Det ar realistiskt att tro att en sddan
héndelse kan intraffa pa en svensk skola
inom en Overskadlig tid. Bedomningen
ar darfor att sannolikheten ligger om-
kring 0,1 pa &rsbasis, vilket motsvarar
storleksordningen en géng pa tio ar. I den
nationella riskbedomningen motsvarar
denna nivéa hog sannolikhet. [1]

Listan kan goras lang pd PDV-héandelser
i form av knivattacker, bombhot och
planerade skolattacker den senaste tiden.

Nedan redovisas nidgra exempel pa utférda
eller planerade handelser:

1.2017 - Elever pa grundskolan Dala-
skolan i Bromolla skickas hem efter
hot om skolskjutning.

2.2018 — Gar en 12-arig pojke till attack
pé sin skola i Jonkoping. Han knivskar
tva barn utan dodlig utgang.

3.2019 - Planerad skolattackiStockholm.
21-érig fore detta elev blir pakommen
och gripen av polisen. Déms till for-
beredelse till grov mordbrand.

4.2020 - En gymnasieelev pa Kullagym-
nasiet 1 Hogands hotade vid flera
tillfillen med att utféra en skolskjut-
ning. Déms for olaga hot.

5.2021 - 25-drig man attackerar en elev
pé Peder Skrivarens skola i Varberg
med kniv och yxa.

Lardomar fran Trollhattan

Efter attacken i Trollhittan utforde MSB
en utvirdering av Trollhittans stads han-
tering av attacken [2]. Rapporten kon-
staterar att flera omstindigheter under
attacken var till fordel for hanteringen.
Det var lektionstid och de flesta elever
och ldrare befann sig vid tidpunkten for
attacken i sina klassrum. Tvé polispatruller
befanns sig pa Trollhdttans polisstation
ndr larmet inkom och kunde snabbt
utrycka till skolan.

Det kunde konstateras att planer och
rutiner for en sadan hédr hédndelse inte
var tillrdckligt forankrade hos personalen
eller saknades helt. Trots detta agerade
personal snabbt genom att larma och
lasa in sig med elever. Skolans rektor med
flera utforde en heroisk insats genom att
springa runt och varna ménga klassrum
med vetskapen att ménga fortfarande inte
visste vad som pégick i skolan. Gérnings-
mannen marscherade fram och tillbaka i
skolans korridorer med ett svird vilande
mot hoger axel, i en slags katt och ratta-
lek med elever som trodde att det var ett
skamt. Handelseforloppet pagick i drygt
10 minuter. Polisen skot gdrningsmannen
ca 45 sekunder efter de stormat in i skolan.

Polisens beddomning &r att girnings-
mannen hade dodat flera ifall panik
utbrutit i korridorerna da syftet var att
garningsmannen sjélv ville bli dédad av
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polisen och de personer som skulle forsokt
forhindra detta hade troligtvis utsatts for
grovt vald alternativt mord.

I utredningen nidmns inget om hur
ett internt eller externt hotlarm eller in-
formationsmeddelande hade kunnat pa-
verka utgangen av antalet doda. Klarlagt
ar att tva av de tre dodade hade kunnat fa
denna information om ett sadant system
funnits innan de utsatt for gérnings-
mannen.

Historiska taktiker och lardomar
Fenomenet lockdown harrér fran 6v-
ningar mot atombombsattacker. Under
1970-talet vidareutvecklades metoden i
Kalifornien som en aktiv skyddsmetod
mot “drive-by shootings” och yttre hot
utanfor skolbyggnader. Begreppet fick en
viral spridning och skolor trinades att
inrymma till klassrum for att ta position
langs golvet, undvika fonster, barrikadera
dorren och inta tystnad for att inte riskera
att bli utsatta for skotteld. Att utrymma
var inte en del av taktiken eftersom hotet
befann sig pa utsidan av byggnaden.
Detta forhallningssitt och taktik 6vades
i tvd generationer varfér metoden blev
vedertagen.

Under 2000-talet skedde ett stort
antal aktiva skolskjutningar i USA inne i
skolbyggnader med ett stort antal doda.
Den passiva inrymningsmetoden borjade
studeras i takt med att attackerna blev
lyckosamma fér garningsménnen i den
grad att attackerna blev tillika massaker.
Utredningar visade att gdrningsmannen
noggrant planerat sina attacker genom att
identifiera var personer gdmmer sig och
till och med skjuta genom klassrum léngs
golvet. T analysen av Virginia Tech attacken
kunde slutsatser goras att andelen som tog
egna beslut att utrymma 6verlevde i hogre
grad dn de personerna som agerade en-
ligt den traditionella lockdown-taktiken.
Dagens moderna skolor med stora 6ppna
sociala ytor gor det dven svart att utova
inrymning till klassrum p4 ett sakert sdtt.

Statliga myndigheter i USA utgav 2013
en rapport [3] dir prioriteten lockdown
degraderas till alternativ nummer tva efter
forstahandsalternativet, aktiv utrymning.
Slutsatser kunde goras att ingen given
taktik kan planeras da handelseforloppen
sillan 4r densamma. Personer maste ha
mojligheter att utova flera olika taktiker.
Rapporten far en dramatisk skiftning pa
hur man skyddar sig bast mot en PDV-
héndelse och uttrycket "Run, Hide, Fight”
myntas.

Riktlinjer i Sverige
Barn har ritt till en trygg och siker miljo,
det faststills i Skollagen men ocksa i FN:s
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Figur 1: Dynamisk utrymningsskyltning.

konventionen om barnets rattigheter. I
ovrigt stélls krav i Lag (2003:778) om
skydd mot olyckor och Arbetsmiljolagen
att huvudmannen ar skyldig att kartlagga
risker, forebygga dessa, arbeta med
sakerhet och krisberedskap.

Skolverket utgav ar 2014 ett stodmaterial
[4] ”Vapnat véld i skolan” i syfte att 6ka
medvetenheten kring olika strategier som
kan bidra till att minska skadan vid en
PDV-héndelse. Skolverket rekommenderar
dock inte skolor att genomf6ra omfattande
utbildningsinsatser som inkluderar elever
eller gora sdrskilda installationer med
tanke pa hur oforutsagbart vapnat vald ar
och hur liten risken &r for en enskild skola
att drabbas. [5]

Mental forberedelse

Enligt forskningen &r den viktigaste para-
metern for att 6verleva en PDV-héandelse
de angripnas mentala forberedelser och
inovade handlingsplaner. Att agera ra-
tionellt i en sadan stressad och utsatt
situation som kraver snabba beslut for att
ridda liv dr inte latt om forberedelserna
ar daliga eller obefintliga. Nér vipnat
vald intraffar ar det nodvindigt att agera
direkt. Det finns i regel inte utrymme att
radgora med nagon annan. Tidsspannet
fran att nagon uppticker en bevipnad
attack tills ndgon agerar och larmar &r
en viktig faktor for utgdngen av en PDV-

héndelse. Genom att installera hotlarm
som ar automatiskt uppkopplade till Polis
kan polisens anspanningstid kortas.

Hotlarm

I de flesta stora skolor och publika bygg-
nader installeras ett talat utrymningslarm
for utrymning vid brand. Mojligheter
finns att anvdnda denna ljudanldggning
vid ett hotlarm for att fa ut information i
byggnaden. Olika typer av forinspelande
meddelande kan nyttjas beroende pa vilket
skyddslage byggnaden ska inta. Vid till
exempel ett externt hot utanfor byggnaden
anvidnds lampligen en lockdown dér
byggnadens skalskydd ldses utifran men
ar utrymningsbart inifrdn byggnaden. Vid
ett pagaende aktivt hot inne i byggnaden
aterges en annan typ av information i
hogtalarna. Larm kan dven kopplas till
personalens och elevernas telefoner for
att f4 ut information. Det ar kartlagt att
installation av ett informationssystem
kan rddda liv genom att personer inte
av misstag ouppmérksamt stoter pa gar-
ningspersonen i en pagaende attack [3]

Lockdown

Lockdown i4r en slags inrymning som
kan anvdndas vid ett extern hot som &r
konstaterat utanfor byggnaden. Olasta dor-
rar i byggnadens fasad lases dé for att inte
hotet ska ta sig in i byggnaden.
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Utrymma

Om det pagaende dodliga véldet &r inne
i byggnaden édr det sannolikt inte det
mest gynnsamma att sdka skydd inuti
i byggnaden. Utrymning bygger pa be-
domningar att inte bli upptickt av gir-
ningspersonen. Tekniska hjalpmedel finns
i form av dynamiska utrymningssystem.
Ar byggnaden indelad i olika interna
skalskydd och hotet har lokaliserats inom
en skalzon kan elektroniska utrymnings-
skyltar anvindas till att dndra betydelse
som i bilden nedan, for att undvika att
personer utrymmer mot hotet. Studier
har kartlagt att skylten ska blinka for att
fa en storre effekt fér de utrymmande.
For att metoden ska bli effektiv bor
den kombineras med avldsningar fran
den skalzon som hotet har lokaliserats
i. Metoden stiller krav pd byggnadens
layout och utrymningsvédgar sa att inte
personer stings inne med en gdrningsman.
Aktivering av ett sddant system sker ifran
ett 6verordnat passersystem som dven styr
ellasen till dorrar att inta last eller 6ppet
lage. Aven hissar ar da lampliga att styra
s& att gdrningspersonen inte far access till
olika vaningsplan via hissar. Aktiveringen
sker manuellt via sdrskilda larmknappar
alternativt via ett passersystem. En vik-

tig parameter ar att organisationen ar ut-
bildade och indvade pa de tekniska skydds-
barridrerna sa att personalen kdnner en
trygghet att anvinda vald skyddsmetod.
I dagens moderna skolor dr det vanligt
forekommande att elever och larare laser
upp dorrar till sina hemvister med elek-
troniska taggar. Om eleven dr gérnings-
mannen ar det utav stor vikt att elevtaggar
tas ur bruk vid ett aktiverat hotlarm. Olika
behorigheter i ett taggsystem kan pro-
grammeras att tas ur bruk vid ett aktiverat
hotlarm.

Inrymning

Inrymning innebér att elever och personal
stanger in sig i till exempel ett klassrum
genom att lasa om sig en sé kallad lokal
lockdown. Det forutsitter att rummet har
en viss utformning i form av insynsskydd
fran garningsman, forstiarkt dorr och att
garningsman inte har tillgang till nyckel.
Detta dr ett alternativ nir beddmning
gjorts att utrymning inte kan utféras pa
ett sakert satt.

Tekniken finns i vara byggnader

I dagens moderna byggnader finns oftast
tekniken redan inbyggd som efterfragas for
att skapa effektiva aktiva skyddséatgarder

for en PDV-héndelse. Siledes behover inte
tekniska skyddsatgirder innebdra nagon
storre utokad kostnad for nyproducerade
skolor, forskolor och publika byggnader.
Som nidmnts tidigare finns idag inga
direkta lagkrav pa skyddsatgirder mot en
PDV-hiandelse.

Ambitionerna maste darfor initieras av
de lokala huvudménnen. For att skapa en
bra produkt dr det av vikt att projekten i
tidiga skeden utfor en scenarioanalys med
sakkunniga projektorer och kommunernas
sdkerhetsansvariga. Beroende pa val av
skyddsatgirder kan konflikter mellan tek-
niska system uppsta och riskera att fa
omvind effekt. En viktig spelare i denna
gruppsammanséttning bor vara projektets
eller kommunens brandprojektor. B
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